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Resumen -

En este articulo se busca estudiar como la fusion entre la tecnologia
emergente de blockchain con los sistemas de computacion en la
nube mejora la seguridad, transparencia y la eficiencia en la
gestion de la informacion digital en distintos sectores [1]. Para ello,
se analizan casos practicos en sectores como la mineria, la
industria cinematografica, la gestion publica y el IoT industrial,
donde esta sinergia ha demostrado resultados prometedores,
aunque también ha revelado desafios en términos de integridad,
privacidad, trazabilidad y control de acceso a los datos.
Sin embargo, también enfrenta retos importantes en cuanto a la
integridad, la privacidad, la trazabilidad y el control de acceso a
los datos. En el sector minero, la implementacion de blockchain
privado ha mejorado el flujo de informacién en un 35%,
garantizando un registro inalterable de las transacciones. En la
industria cinematografica, el uso de criptomonedas, tokens y NFTs
estd transformando la financiaciéon, aunque aidn se necesita
estandarizar los metadatos y establecer marcos legales adecuados.
En el ambito publico, la incorporacion de oraculos
descentralizados y contratos inteligentes ha disminuido la latencia
en la sincronizaciéon de registros en un 20%, lo que mejora la
resistencia a manipulaciones externas. Innovaciones como "DistB-
SDCloud" muestran céomo la combinacién de blockchain
distribuido y otras tecnologias puede reforzar la seguridad e
integridad de los datos en entornos industriales de IoT, logrando
mejoras en rendimiento y resistencia a ataques. A pesar de estos
avances, siguen existiendo desafios técnicos y regulatorios que
deben ser superados. Para aprovechar al maximo el potencial de
esta sinergia, es crucial fomentar la estandarizacion, fortalecer los
marcos legales y desarrollar proyectos piloto antes de llevar a cabo
implementaciones a gran escala.

Abstract - This article seeks to study how the fusion between the
emerging technology of blockchain and cloud computing systems
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improves security, transparency and efficiency in the management
of digital information in different sectors [1]. To this end, case
studies are analyzed in sectors such as mining, the film industry,
public management and industrial IoT, where this synergy has
shown promising results, although it has also revealed challenges in
terms of data integrity, privacy, traceability and access control.
However, it also faces significant challenges in terms of data
integrity, privacy, traceability and access control. In the mining
sector, the implementation of private blockchain has improved the
flow of information by 35%, ensuring an unalterable record of
transactions. In the film industry, the use of cryptocurrencies, tokens
and NFTs is transforming financing, although there is still a need to
standardize metadata and establish adequate legal frameworks. In
the public domain, the incorporation of decentralized oracles and
smart contracts has decreased latency in record synchronization by
20%, improving resilience to external manipulation. Innovations
such as “DistB-SDCloud” show how the combination of distributed
blockchain and other technologies can strengthen the security and
integrity of data in industrial IoT environments, achieving
improvements in performance and resistance to attacks. Despite
these advances, there remain technical and regulatory challenges
that must be overcome. To realize the full potential of this synergy, it
is crucial to encourage standardization, strengthen legal frameworks
and develop pilot projects before large-scale implementations are
undertaken.

Palabras clave:
Blockchain, computacién en la nube, manejo de informacion,
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L INTRODUCCION

Actualmente, relacionamos el término Blockchain con
criptomonedas como el Bitcoin, en como el uso de esta
tecnologia permite darle seguridad y descentralizacion crucial
para el funcionamiento de estas monedas digitales. Sin
embargo, darle toda la atencién a esto, seria limitar nuestra
comprension del poder del Blockchain. Esta tecnologia viene
tomando fuerza desde hace 10 afos, impactando en el area
financiera de manera significativa para la confiabilidad de
transacciones, reduciendo vulnerabilidades en sistemas [1].

Teniendo en cuenta lo anteriormente dicho, el Blockchain es
una base de datos compartida en una red peer-to-peer que tiene
una lista en aumento de registros de datos resguardos contra
alteraciones. Dicha lista aumenta cuando se insertan nuevos
bloques completos a bloques preexistentes y cada uno de estos
bloques esta cifrado para salvaguardar su informacion [2].

Por otro lado, tenemos a la nube, un espacio de almacenamiento
basado en servidores remotos que le permite a las personas o
empresas almacenar y procesar datos accediendo a través de
internet, sin optar por tener un hardware propio. Esta alternativa
brinda una notable flexibilidad y escalabilidad, facilitando a las
organizaciones la gestion eficiente de recursos y la disminucion
de costos operativos.

Actualmente, la mayoria de estas organizaciones, poseen sus
aplicaciones y paginas webs en la nube, dentro de ellas, existe
un flujo constante de informacion sensible que se quiere de un
tratamiento especial, entonces, estas empresas aplican estas
tecnologias para entender de manera mas profunda sus
actividades [3] y asegurar que sus datos estén debidamente
resguardados.

Sin embargo, no podemos dejar pasar un tema que puede
preocupar, que es la deteccion de servidores en la nube poco
fiables [4], al dar nuestra confianza a un servidor con poca
reputacion, se corre el riesgo de exponer los datos a
vulnerabilidades y permisos no autorizados.

En el contexto de Internet de las Cosas (IoT), la necesidad de
integrar datos se ha wvuelto critica al gran volumen de
dispositivos conectados, por ello su influencia debe garantizar
que la integridad de los datos mediante sus enlaces
criptograficos [5].

Un tema critico que ha generado preocupacion y zozobra es la
seguridad de la informacion médica, en lo que respecta a las
historias clinicas almacenadas en la nube, el blockchain viene
siendo utilizado para garantizar la confidencialidad de estos
datos sensibles [6].

Con el aumento de datos que se generan en la red, el uso del
almacenamiento en caché y el intercambio de datos en entornos
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edge-cloud puede poner en riesgo la integridad de estos,
entonces el uso del blockchain debe garantizar la transparencia
de la informacion y generar confianza entre los participantes

[71.

El trabajo de Cisneros et al. consiste en un estudio
bibliométrico, a partir del analisis de mas de 200 articulos que
tratan sobre la transformacion digital en las empresas desde el
2010 al 2023 y que ha permitido comprobar como el
crecimiento ha pasado de cinco publicaciones anuales en 2010
a un incremento de mas de 40 publicaciones en 2023; dentro de
los ejes de investigacion, los autores destacan los cambios en la
cultura organizativa, los modelos de negocio digitales y la
optimizacion de los procesos, mientras que la resistencia al
cambio y la brecha de las habilidades son las principales
barreras; a su vez, los autores recomiendan realizar estudios
longitudinales e intersectoriales en el proceso de la
digitalizacion [8].

En el mismo sentido, Aranibar Ramos y colaboradores
realizaron una revision sistematica y un analisis cienciométrico
de mas de 500 articulos del ambito publico hasta 2021, trazando
mapas de redes de coautoria y de cinco clusteres tematicos
(gobernanza, transparencia, corrupcion, e-government y
sostenibilidad), identificando la gobernanza y la transparencia
como los temas en torno a los que gira la literatura, al tiempo
que proponen explorar la incorporacion de Blockchain y cloud
computing para fortalecer la rendicion de cuentas y la confianza
ciudadana [9].

Orozco Suarez mostré una revision de 374 articulos indizados
en Scopus (2019—mayo 2024) sobre "data analytics" en
administracion publica, dando cuenta de como la pandemia
precipitd la adopcion de herramientas de "data analytics" para
la toma de decisiones, la asignacion de recursos y la vigilancia
del desempefio; ademas, disefid un prototipo para la trazabilidad
en tiempo real de la atencion ciudadana, combinando flujos de
datos de diferentes sistemas gubernamentales desde el punto de
vista de la eficiencia y la transparencia [10].

Finalmente, los autores Carro Suarez y Sarmiento Paredes
llevaron a cabo un andlisis del factor humano en la Industria 5.0
mediante la revision sistematica de ciertas cualidades y
habilidades, como las competencias técnicas, el pensamiento
critico, la alfabetizacion digital y el trabajo en equipo, y
enfatizaron que estas habilidades son pilares para la sinergia
entre el hombre y la maquina; ademas, y como resultado de la
revision sistematica, estos autores propusieron un marco socio-
técnico del usuario que prioriza interfaces ergondmicas y
programas de formacion continua, dejando el espacio abierto
para investigar y analizar otros aspectos relacionados con la
Industria 5.0 como son la ética, el bienestar laboral y la
gobernanza participativa [11].

A partir de lo expuesto anteriormente, surge la siguiente
pregunta: ;Como la sinergia entre el Blockchain y la nube
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puede mejorar el manejo de la informacion?

IIL. OBIJETIVOS

El principal propdsito de esta revision sistematica es estudiar
como el acercamiento que supone la fusion de la tecnologia
blockchain con los sistemas de computacion en la nube es capaz
de mejorar la seguridad, y la transparencia, ademdas de la
eficiencia en la gestion de la informacion digital. Asi, se
intentard identificar los mecanismos concretos por los cuales
esta combinacion tecnoldgica resuelve problemas de la gestion
de datos tales como la integridad, la privacidad, la trazabilidad,
y el control de acceso a partir del analisis de experiencias
practicas recogidas a lo largo de los sectores industriales y de
los casos de uso emergentes.

1L METODOLOGIA

El presente estudio se utilizd la metodologia PRISMA
(Preferred Reporting Items for Systematic Reviews and Meta-
Analyses) como guia para la revision sistematica. Esto fue con
el fin de verificar la importancia y el valor de la integracion
entre la tecnologia blockchain y los sistemas de computacion
en la nube, cuya metodologia requeria un severo procedimiento
de seleccion de articulos cientificos basado en sus referencias.

Tabla 1. Verificacion de metodologia PRISMA

Criterios Aplicacion en la revision

Criterios de eleccion Seglin el titulo de este articulo,
se consider6 la informacion
dictada en articulos, revisando
que cada uno de ellos contenga
los términos de bisquedas

seleccionados.

Bases de datos Google Académico y Scopus
fueron las bases de datos
seleccionadas para la eleccion

del material bibliografico.

Estrategia de bisqueda Las consultas de busquedas
fueron las siguientes:
(“blockchain” AND
“computacion en la nube” AND
“sinergia”) para la base de
datos Google Académico,
(“blockchain” AND “cloud
computing” AND “information
management”) para la base de
datos de Scopus.

Especificacion de estudios Los articulos fueron escogidos
desde el afio 2020 hasta la
actualidad, los autores de este
articulo investigaron todos los

estudios relacionados con la
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pregunta de investigacion.

Extraccion de informacién Se extrajeron articulos sobre
mecanismos de integracion
blockchain - computacion en la
nube en el manejo de la
informacion, se descartaron
aquellos que carecian de
relevancia significativa y solo
se tomaron en cuenta los que
eran esenciales para la revision
sistematica.

De acuerdo a la metodologia PRISMA, se utiliza un diagrama
de flujo de cuatro fases (Figura 1) para seleccionar la
informacion necesaria, ya que este diagrama facilita la
extraccion de datos.
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Figura 1. Diagrama de flujos de 4 estados

Iv. RESULTADOS DE INVESTIGACION

[2] En el ambito de la mineria, el analisis critico nos permitio
encontrar areas de aplicacion como la trazabilidad inalterable
de la procedencia de los minerales, la automatizacion segura del
pago a proveedores mediante contratos inteligentes y la
gobernanza de datos de produccion descentralizados. A través
de pilotar una cadena de bloques privada, se logré una mejora
en 35 % del aumento de la eficiencia del flujo de informacion y
el cumplimiento normativo medioambiental. De forma que,
cada transaccion de extraccion y transporte quedaba registrada
de forma inalterable e inequivoca.

Tabla 2. Comparativa de enfoques para la Seguridad de Datos
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Enfoque de | Eficiencia | Escalabili | Compleji Nivel de
seguridad dad dad Proteccié
n
Cifrado de Alta, Baja, ya Moderada, | Muy alto,
datos especialm | que puede requiere especialm
ente en requerir gestion de | ente con
transaccio mas claves y algoritmo
nes recursos | algoritmos | s fuertes.
sensibles. con eficientes.
grandes
volimene
s de datos.
Autenticacion | Moderada, Alta, se Alta, Muy alto,
Multifactor depende adapta debido a aumenta
dela bien a la significati
tecnologia | usuarios a | necesidad vamente
implement gran de la
ada. escala. configurar | seguridad
multiples del
capas de acceso.
autenticac
ion.
Control de Alta, Moderada, Alta, Alto, si se
Acceso especialm ya que especialm | configura
ente con depende ente con correctam
politicas dela grandes ente con
bien infraestruc | organizaci | autenticac
definidas. | turadela ones que iony
red. tienen segmentac
muchas ion de
politicas datos.
de acceso.
Seguridad en Alta, ya Muy alta, Bajaa Alta, los
la Nube que los la nube moderada, | proveedor
proveedor puede los es
es de nube escalar proveedor | implemen
optimizan | segln las es tan
la necesidad | gestionan medidas
seguridad es. gran parte de
constante dela seguridad
mente. infraestruc | avanzadas
tura. .
Seguridad de | Moderada, | Moderada, Alta, Alta,

Z
© Cantidad de articulos identificados
3 mediante busquedas en las bases de
O datos (n=37)
:
8 Cantidad de articulos tras eliminar
citas duplicadas (n=33)
,% Cantidad de atticulos que
0 10 son articulos (n=1)
9]
A
-
m
7]
Cantidad de articulos sin
 —
acceso (n=13)
a Cantidad de articulos evaluados
A para elegibilidad (n=21)
=
A
g Cantidad de articulos
i — i ivos (0=
A excluidos con motivos (1=8)
M
4 —
© Articulos incluidos (n=13)
7]
D
S|
7
Endpoint depende ya que requiere proporcio
dela cada gestion de na
configurac | dispositiv cada proteccion
iony onecesita | endpointy | local en
monitoreo | protecciéon | monitoreo cada
individual. | continuo. | dispositiv
0.
Segmentacion Alta, Moderada, Alta, Muy alto,
de red segmenta requiere debido a limita la
el trafico | planificaci la propagaci
para ony complejid on de
minimizar | recursos. adenla amenazas
riesgos. implement | dentro de
acion y la red.
administra
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cion.
Firewall Alta, Alta, Moderada, Alto,
controla el | adecuado requiere proporcio
trafico de para configurac nauna
red de entornos iony capa de
forma dered de | mantenimi | proteccion
efectiva. gran ento solida
escala. continuo. contra
accesos
no
autorizado
S.

[3] El analisis acerca de la existencia de oportunidades para la
industria del cine concluyé que la utilizacion de criptomonedas,
tokens y NFTs para la financiacion de las producciones
posibilitaron a pequefios inversores cofinanciar proyectos
mucho mas rapido, accediendo a ingresos por la explotacion de
los cines y derechos de autor en mercados secundarios. Sin
embargo, se observo la necesidad de estandarizar metadatos de
tokens y de establecer marcos juridicos precisos para conseguir
interoperabilidad entre plataformas y, al mismo tiempo,
proteger la propiedad intelectual de creadores y distribuidores.

[4] Desde la mirada sudafricana, el modelo del intercambio
automatico de informacion agrupé oraculos descentralizados y
smart contracts para para la autenticacion y cifrado de
peticiones de datos para entidades publicas con proveedores
privados. Las pruebas de concepto demostraron una mejora en
la latencia de un 20% en la sincronizacion de los registros y un
evidente incremento en la resistencia frente a sensores o
manipulaciones externas, asi como también la confidencialidad
en las partes de la comunicacion, gracias a la existencia de
identidades digitales descentralizadas.

[12] En la investigacion de Rahman et al. (2023) se propuso e
implemento la arquitectura "DistB-SDCloud" la cual combina
el blockchain distribuido, la SDN y la NFV como mecanismos
que permiten mejorar la seguridad, la confidencialidad y la
integridad de los datos en el contexto de la IoT industrial en la
nube. Los autores de este articulo llevaron a cabo unas
simulaciones de red utilizando Mininet-WiFi como emulador,
OpenStack como plataforma cloud y OpenFlow como
protocolo SDN sobre un equipo Core i7 con Ubuntu.

El analisis del rendimiento se hizo a partir de parametros como:
throughput, analisis de paquetes, tiempos de respuesta en la
transferencia de archivos, ancho de banda, latencia y resiliencia
frente a ataques DDoS.

Los resultados mostraron que el throughput escala de forma casi
lineal con el nimero de nodos; el ancho de banda se mantuvo
estable frente a tasas de llegada de un paquete en el rango de
190 a 1 400 pps, mientras que la solucion base se vio afectada
con grandes caidas; los tiempos de respuesta en operaciones de
fichero fueron, consistentemente inferior a los de la SDN pura;
los andlisis de latencia para tamafios de datos distintos fueron
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superiores al modelo BCF; y en las simulaciones de DDoS, la
utilizacion de la CPU tras un pico inicial se estabiliza
rapidamente presentando una defensa efectiva y continuidad del
servicio.

[13] Murthy et al. (2020) llevaron a cabo una investigacion
analitica-bibliométrica de la coexistencia de blockchain-cloud,
proporcionando para tal fin una arquitectura en 4 capas
(extraccion de datos, comunicaciones SDN, metodologia
blockchain distribuido y gestion de servicios cloud), que
proporcionan trazabilidad e inmutabilidad de las transacciones
y automatizacion de los SLAs mediante contratos inteligentes.
Escudrifiaron la existencia de retos en la seguridad de datos,
escalabilidad de mecanismos de consenso, privacidad,
cumplimiento normativo e interoperabilidad, sefialando el
hecho que las blockchains permisionadas (e.g., Hyperledger
Fabric) otorgan confirmaciones de aproximadamente 2 s y
pueden manejar mas de 1 000 tx/s, lo que muestra que superan
las blockchains publicas en el rendimiento y en la latencia, algo
que requiere no obstante una infraestructura de identidad so6lida;
al tiempo que también se puso el acento en el ledger distribuido
y la automatizacion de servicios ayudaba a eliminar la
manipulacidon y mejorar el control de acceso y la auditoria.

V. REFLEXIONES FINALES

El hecho de combinar blockchain y sistemas en la nube se ha
puesto de manifiesto como un poderoso catalizador para
mejorar la trazabilidad, la transparencia y la eficiencia operativa
en muchos ambitos como la asistencia social, la mineria o las
finanzas publicas. La tokenizacion de los cupones sociales puso
de manifiesto los contratos inteligentes como herramienta para
la automatizacion de procesos criticos y la reduccion de fraudes
hasta en un 35 %, al mismo tiempo que habilité auditorias en
tiempo real. En el caso de la mineria, los registros inmutables
de procedencia y la ejecucion automatica de pagos facilitaron
el flujo de datos en un 35 %, mejorando de esta forma el
cumplimiento  normativo. Igual que los proyectos
cinematograficos basados en tokens y NFTs generaron espacios
para nuevas oportunidades de cofinanciacion y mercados
secundarios, destacando a su vez la necesidad de marcos legales
e interoperabilidad estandarizados.

Pero estos avances también vienen acompafiados de
importantes retos técnicos y regulatorios. La latencia en el
intercambio de informacion, aunque se ha reducido un -20%
mediante oraculos descentralizados o similares, todavia
requiere trabajo de mejora para su escalabilidad masiva. En el
caso de las finanzas publicas, la transparencia ganada todavia
debe sortear aspectos de integracion con infraestructuras
heredadas y la necesidad de la compatibilidad de sistemas de
pago electronico con contratos inteligentes.

Para poder ir avanzando, es tan importante la promocion de
iniciativas de estandarizacion de metadatos, como el
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fortalecimiento de marcos juridicos que reconozcan la validez
del cédigo, o la promocion de pilotos hibridos publico-privados
que permitan la validacion de soluciones a pequefia escala antes
de su introduccién masiva, pues de esta forma se podra
aprovechar todo el potencial de la sinergia Blockchain—Cloud
para cambiar el manejo de la informacién en ambitos criticos.
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